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Y. Rekhter, T. Li, and S. Hares. A Border Gateway Protocol 4 (BGP-4). RFC 4271. RFC Editor, Jan. 2006. URL:
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Figure 6: Hijack d'un préfixe

2pavlos Sermpezis et al. “ARTEMIS: Neutralizing BGP Hijacking within a Minute”. In: arXiv preprint
arXiv:1801.01085 (2018).
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Figure 8: Utilisation de la RPKI

3M. Lepinski and S. Kent. An Infrastructure to Support Secure Internet Routing. RFC 6480. RFC Editor, Feb.
2012. URL: http://www.rfc-editor.org/rfc/rfc6480.txt.

10/ 25


http://www.rfc-editor.org/rfc/rfc6480.txt

RPKI - RESOURCE PUBLIC KEY INFRASTRUCTURE3

Figure 8: Utilisation de la RPKI

3Lepinski and Kent, An Infrastructure to Support Secure Internet Routing.

10/ 25



RPKI - RESOURCE PUBLIC KEY INFRASTRUCTURE3

o=
RPKI
pub.
/ .

Figure 8: Utilisation de la RPKI

3Lepinski and Kent, An Infrastructure to Support Secure Internet Routing.

10/ 25



RPKI - RESOURCE PUBLIC KEY INFRASTRUCTURE3

RPKI
pub.
‘T point
J
/| 10a/16
- \/ AS6

Figure 8: Utilisation de la RPKI

3Lepinski and Kent, An Infrastructure to Support Secure Internet Routing.

10/ 25



RPKI - RESOURCE PUBLIC KEY INFRASTRUCTURE3

o=
RPKI
pub.
/ .

Figure 8: Utilisation de la RPKI

3Lepinski and Kent, An Infrastructure to Support Secure Internet Routing.

10/ 25



BGP HIJACKING REVISITED (TYPE-N)*

RPKI
pub.
point

10..0.0/16

Figure 9: Hijack d’un préfixe

4Sermpezis et al., “ARTEMIS: Neutralizing BGP Hijacking within a Minute”.

1/25



BGP HIJACKING REVISITED (TYPE-N)*

RPKI
pub.
point

10..0.0/16

Figure 9: Hijack d’un préfixe

4Sermpezis et al., “ARTEMIS: Neutralizing BGP Hijacking within a Minute”.

1/25



BGP HIJACKING REVISITED (TYPE-N)*

RPKI
pub.
}T point
/ 101/16
\X AS6 AS5
,,,,,,, \
J
N _/

Figure 9: Hijack d’un préfixe

4Sermpezis et al., “ARTEMIS: Neutralizing BGP Hijacking within a Minute”.

1/25



BGP HIJACKING REVISITED (TYPE-N)*

\[ 104716
/ AS AS6 AS5

———

’ RPKI
N N ST pub.
e -7 point

10..0.0/16

Figure 9: Hijack d’un préfixe

4Sermpezis et al., “ARTEMIS: Neutralizing BGP Hijacking within a Minute”.

1/25



BGP HIJACKING REVISITED (TYPE-N)*

101/16
AS2 AS4 AS6 AS5

AS 2

10..0.0/16

Figure 9: Hijack d’un préfixe

4Sermpezis et al., “ARTEMIS: Neutralizing BGP Hijacking within a Minute”.

RPKI
pub.
point

1/25



BGP HIJACKING REVISITED (TYPE-N)*

AS 2

10..0.0/16

Figure 9: Hijack d’un préfixe

4Sermpezis et al., “ARTEMIS: Neutralizing BGP Hijacking within a Minute”.

RPKI
pub.
point

1/25



BGP BLACKHOLING REVISITED (TYPE-N)

e -
r——

RPKI

pub.

point

Figure 10: Blackhole d’un préfixe

12/ 25



BGP BLACKHOLING REVISITED (TYPE-N)

RPKI
pub.

point

Figure 10: Blackhole d’un préfixe

12/ 25



BGP BLACKHOLING REVISITED (TYPE-N)

- -
,,,,,,
RPKI
pub.
i 1

' f point
\ |
/ \ 10.1/16
AS6 AS5
101/16 SN 666
AS6 AS5 -

666 | [ N
AS5 . AS 6 )

_/
%

Figure 10: Blackhole d’un préfixe

12/ 25



BGP BLACKHOLING REVISITED (TYPE-N)

AS 3 AS 4 .
J \ RPKI
- RN = - pub.
- \ /\ ~=- point
A A
!// \\\
,,,,,,,, / \
\\ AS 6 ) )
_ o~

Figure 10: Blackhole d’un préfixe

12/ 25



BGPSEC>

AS 6
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UNE TAXONOMIE POUR LES ATTAQUES PAR BLACKHOLING

Security Deployment Hijack On Path
Type-0 Type-N  Type-U

BGPsec (full) v v v -

BGPsec (partial) vi- v - V- -

RPKI (full) v - - -

RPKI (partial) v - - - -

No security - - - -

Table 1: Securité des communautés contre les hijacks exacts

Security Deployment Hijack

Type-0 Type-N  Type-U
BGPsec (full) v v v
BGPsec (partial) vi- v - V-
RPKI (full) v v v
RPKI (partial) v - v - V-
No security - - -

Table 2: Securité des communautés contre les hijacks de sous-préfixes
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BONNES PRATIQUES POUR LE BLACKHOLING

On Path

On Path (Infraction) Hijack
Type-N  Type-U Type-o

No rule - - - - -
Legitimate peer = = = v -
RPKI - - - - v
BGPsec = - v v -
Legitimate peer _ ; ;
RPKI v v
Legitimate peer _ _ _
BGPsec v v
RPKI
BGPsec i i v v v
Legitimate peer
RPKI - - v v v
BGPsec

Table 3: Protection assurée par les bonnes pratiques
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On Path

On Path
(Infraction)

Hijack

Direct connection
Legitimate peer
Direct connection
RPKI

Direct connection
BGPsec

Direct connection
Legitimate peer
RPKI

Direct connection
Legitimate peer
BGPsec

Direct connection
RPKI

BGPsec

Direct connection
Legitimate peer
RPKI

BGPsec

Direct connection

NN EEN

NN

Type-N

<\

<\

\

Type-U Type-0

v =

- v

Table 4: Protection assurée par l'addition d’une régle aux bonnes pratiques

BONNES PRATIQUES POUR LE BLACKHOLING
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BONNES PRATIQUES POUR LE BLACKHOLING

On Path

On Path (Infraction) Hijack
Type-N  Type-U Type-0

Direct connection v v v - -
Legitimate peer }
Direct connection s I i 7

RPKI

Direct connection v v v ) v
BGPsec v v v v ~

Direct connection
Legitimate peer
RPKI v v v v v
Direct connection

Legitimate peer

BGPsec v v v v =
Direct connection

RPKI

BGPsec v v v v v

Direct connection
Legitimate peer
RPKI

BGPsec

Direct connection

Table 5: Protection assurée par 'addition d’une régle aux bonnes pratiques

m Bonnes pratiques additionnelles.
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m Association entre les communautés et un AS.
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Figure 14: BGPsec_PATH attribute Figure 15: BGPsec_PATH_COMMUNITIES
attribute
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m Le détecteur connait la topologie.

m Le détecteur connait les relations
entre les AS.

m l'attaquant potentiel se trouve
dans U'AS path.

Résultats

101/16
ASL AS3 ASS
666

m On Path 1 AS3

= On Path (Infraction) : AS4 oo

m Type-N : Figure 17: Topologie de test
m Type-0 : AS5
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CONTRIBUTIONS

m Taxonomies des attaques par blackholing.

m Des solutions passant par de bonnes pratiques.

m Une solution passant par une extension de BGPsec.

m Un outil capable de détecter les attaquants potentiels.
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PERSPECTIVES

m Tester ces contributions théoriques.
m Extension du modeéle d’attaque.

m Préciser 'extension de BGPsec.

m Amélioration de l'outil.
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Bonnes pratiques additionnelles

m Un filtre sortant pour les announces BGP plus spécifiques.

m Un filtre pour les announces BGP moins spécifiques (/24 pour IPvs; /19 pour
IPV6).

m Un filtre entrant sur le résultat de la validation d’origine.
m Un filtre entrant sur le résultat de la validation BGPsec.
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